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1. Sicherheitsbedarf

Bei der Erfullung ihrer Aufgaben hat die 6ffentlichen Verwaltung regelmaf3ig auch mit
personenbezogenen Daten der Birger zu tun. Die Datenschutzvorschriften verlan-
gen, dass diese Daten u.a. gegen Manipulation und unbefugte Kenntnisnahme ge-
schitzt werden.

2. Verschlisselung als universell einsetzbare Sicherheitstechnik

Die Datenverarbeitung ist heute ohne den Einsatz von luK-Technik mit untereinander
vernetzten elektronischen Datenverarbeitungsgeraten nicht mehr bewaltigbar.

Die einzig bekannte praktikable und inzwischen auch einfach finanzierbare Methode,
um Informationen in elektronischen Netzen zu schitzen ist die kryptographische
Verschlusselungstechnik. Daher fordern die Datenschitzer schon seit langerem,
maoglichst Gberall nur noch verschlisselte Informationen zu Ubertragen. Diese pau-
schale Forderung lasst sich wegen der Vielfalt der Verschlisselungstechnik und ih-
ren organisatorischen Konsequenzen jedoch nur stufenweise umsetzen. Damit Ver-
schlusselung in der Praxis funktioniert und die wesentlichen angestrebten Zeile er-
reicht werden, bedarf es sowohl organisatorischer Regelungen als auch technischer
MalRnahmen. Das ZKD erarbeitet deshalb mit der Datenzentrale Baden-
Wirttemberg fur den staatlich-kommunalen Mail-Verbund eine Sicherheitsstudie,
Uber die zu gegebener Zeit (etwa nachster Erfahrungsaustausch des KoopA ADV)
berichtet wird.

3. Leitungs- und Ende-zu-Ende-Verschlisselung

Neben der Verschlisselung auf Verbindungsebene im Netz, die dann hilft, wenn re-
lativ sichere lokale Netze Uber weniger sichere Weitverkehrsnetze miteinander ver-
bunden werden sollen - dies wird z.B. bei TESTA-Deutschland diskutiert - riickt auch
die Ende-zu-Ende-Verschlusselung immer mehr in den Mittelpunkt des Interesses.
Es ist offensichtlich, dass sich die Vertraulichkeit von Nachrichten durch Verschlus-
selungstechnik schiitzen lasst. Vertraulichkeit ist jedoch nicht das einzige schiit-
zenswerte Gut einer Nachricht. Die Aspekte Integritat und Authentizitat sind oft min-
destens genau so wichtig. Auch diese lassen sich tber eine sogenannte Elektroni-
sche Signatur mit Hilfe von Verschlisselungstechnik sichern.



Der Kommunikationsbedarf in der Verwaltung erstreckt sich heute von der Euro-
paischen Union tdber Bund und La&nder bis in den kommunalen Bereich. Dabei ist die
jeweils eingesetzte Technik sehr unterschiedlich. Es ist schon unter normalen Um-
standen nicht ganz einfach, zwischen den vielen unterschiedlichen EDV-Systemen
eine reibungsarme Kommunikation zu bewerkstelligen. Damit eine Kommunikation
mit verschlisselten Kanalen funktioniert, miissen unbedingt Standards eingehalten
werden.

Die Interoperabilitat verschiedener auf dem Markt angebotener Verschlisselungs-
systeme wird vom Bund im Rahmen des Projekts SPHINX getestet. Dabei wird der
MailTrusT-Standard eingesetzt. Auch der KoopA ADV hat sich fur die generelle An-
wendung dieses Standards in der offentlichen Verwaltung ausgesprochen.

Das Land Baden-Wiurttemberg hat einen Rahmenvertrag mit CoCoNet abgeschlos-
sen und verwendet das MailTrusT-konforme MULTISEC Trust-Center 500 sowie
MULTISEC Mail Plug-In fur MS-Exchange und MS Outlook.

AulR3erdem wird mit der Client-Software von Utimaco Crypt and Sign getestet.
Dartber hinaus werden SSL-Zertifikate eingesetzt, um differenzierte Zugriffe auf
Web-Informationen im ressortiibergreifenden Intranet des Landesverwaltungsnetzes
zu ermoglichen. AulRerdem ist bereits absehbar, dass spezielle Anwendungen (Kas-
senverfahren, elektronisches Grundbuch) Uber entsprechend hochwertige Zertifikate
geschutzt werden mussen.

Zertifikate kdnnen grundsatzlich fur unterschiedliche Sicherheitsanforderungen ein-
gesetzt werden. Von SW-Zertifikaten fir dezentral generierte Schlussel, tiber Chip-
kartenbasierte, bis zu Signaturgesetz-konformen Losungen.

Wichtig fur den praktischen Einsatz, z.B. fur die Verschlisselung von elektronischer
Post ist, dass die 6ffentlichen Schlissel der Partner jederzeit zur Verfligung stehen.
Dies geschieht am einfachsten dadurch, dass auch die Zertifikate tUber ein elektroni-
sches Adressbuch bereitgestellt werden.

Signaturgesetzkonforme Zertifikate sind zur Sicherung der Kommunikation zwischen
Behorden nicht gefordert. Falls jedoch wie angeklndigt allgemeine Rechtsvorschrif-
ten wie z.B. das BGB so geandert werden, dass fir Vorgange, die heute handschrift-
liche Urkunden erfordern auch elektronische Dokumente mit SigG-konformer Signa-
tur formal zuléssig sind, dann muss die Verwaltung in ihre Kommunikation mit Exter-
nen auch in der Lage sein, mit diesen Signaturen entsprechend umzugehen.

Da es sehr aufwandig ist, SigG-konforme Zertifikate zu erstellen, gehen wir davon
aus, dass der Betrieb eines eigenen nach dem SigG zertifizierten Trust Centers fur
das Land Baden-Wirttemberg nicht wirtschatftlich ist. Zur Abdeckung des klnftig
entstehenden Bedarfs lauft derzeit eine Ausschreibung mit Verhandlungsverfahren.
Dabei wird auch geprift, in welchem Umfang sich andere Zertifikate wirtschatftlich
beschaffen lassen.



4. Erfahrungen aus dem Eigenbetrieb von Trust Centern des ZKD

Wer Trust Center ausschreibt, muss auch eigene Erfahrungen mit ihnen erworben
haben. In Baden-Wirttemberg hat die Stabsstelle im Innenministerium ein Pilot-Trust
Center fur SSL-Zertifikate aufgebaut und, als sein produktiver Einsatz anstand, die-
ses dem ZKD ubergeben. Dort sind inzwischen umfangreiche Erfahrungen entstan-
den. Beispiele sind:

Moglicherweise ist es zweckmaRig, fur die Verschlisselung von Nachrichten und
fur die elektronische Signatur unterschiedliche Schllsselpaare zu verwenden.

Die Signatur ist per definitionem ein sehr personlicher Prozess, wahrend bei der
Verschlusselung grundsatzlich auch Gruppen- bzw. Dienststellenschliissel um-
setzbar waren.

Beim Einsatz der Ende-zu-Ende Verschlisselung greifen verschiedene zentrale
Konzepte nicht mehr. Beispielsweise besitzen verschlisselte Daten keine offen-
sichtliche Redundanz mehr. Eine heute tibliche Komprimierung wéahrend der U-
bertragung (Leitungskomprimierung) ist dann nicht mehr méglich. Komprimierung
muss daher, wenn sie tUberhaupt erfolgen soll, zeitlich vor der Verschlisselung
vorgenommen werden.

Auch zentrale Virenscanner kdnnen die Nachrichten nicht mehr analysieren.
Denkbar waren zwar Konzepte, bei denen Nachrichten verschlisselt mit dem 6f-
fentlichen Schlissel einer Dienststelle an den zentralen Posteingang dieser
Dienststelle geschickt werden. Diese kdnnte dann ein zentraler Virenscanner mit
Hilfe des geheimen Schlissels der Dienststelle entschlisseln und tberprufen.
Danach wére eine Weiterleitung an den Empfanger, verschliisselt mit dessen of-
fentlichem Schlissel moglich. Derartige Losungen entsprechen aber nicht dem,
was man sich gemeinhin unter Ende-zu-Ende-Verschlisselung vorstellt. Es sind
auch keine Produkte auf dem Markt bekannt, mit denen sich dies ohne zusatzli-
chen Programmieraufwand bewerkstelligen liel3e.

Andererseits ist durch den generellen Einsatz von Ende-zu-Ende-
Verschlisselung sichergestellt, dass nicht wie in einigen Makroviren Ublich, un-
kontrolliert Mails verschickt werden kénnen. Wird namlich jede Mail grundsatzlich
digital signiert, muss vor einer automatisch generierten Mail-Flut fur jede Mail ein
Passwort eingegeben werden.

5. Situation in Baden-Wiurttemberg

Die Situation in Baden-Wurttemberg lasst sich wie folgt zusammenfassen:

Eine mehrjahrige Erfahrung mit der X.25-Verschlisselung zwischen Netzmana-
gement-Servern (KryptoGuard X.25) liegt vor.



Die Forderung nach verstarktem Einsatz von Verschlisselungstechnik und digi-
taler Signatur kann jetzt von technischer Seite aus erflllt werden. Die Organisati-
onsreferenten wurden friihzeitig in den Entscheidungsprozess eingebunden. Der
Arbeitskreis der Organisationsreferenten plant, allgemeine Nutzungsregelungen
auszuarbeiten. Vor dem Hintergrund des verstarkten "Outsourcings" des Betriebs
von lokalen Netzen und des Landesverwaltungsnetzes und der zunehmenden
Kommunikationsbeziehungen mit Partnern im Internet ist breite Erfahrung beim
Einsatz der Verschlisselungstechnik unverzichtbar, denn die dort immer wieder
notwendige lickenlose Abschottung gelingt nur tber Verschlisselungstechniken.

Es wurde ein Trustcenter eingerichtet (MULTISEC Trust-Center 500 von CoCo-
Net)

Die Verschlisselung und Signatur von E-Mails werden in Pilotprojekten, auch im
staatlich-kommunalen Verbund, erprobt.

Zur Einstellung der Zertifikate fur die Kommunikation tber MULTISEC Mail Plug-
In und Utimaco Crypt and Sign erarbeiten Innenministerium und ZKD ein zentra-
les elektronisches Benutzerverzeichnis.

Fir die Kommunikation mit EU, Bund, Landern und Kommunen gehen wir davon
aus, dass MailTrusT als Standard genutzt wird.

Kabinettsvorlagen im Landes-Intranet sind in einem Web-Server gespeichert und

werden mit SSL-Verschlisselung (Microsoft NT 4.0 Option Pack, Microsoft Certi-

ficate Server 1.0, MS Internet Explorer ab 4.01, Netscape Communicator ab 4.04)
gesichert.

Fur spezielle Anwendungen (z.B. elektronisches Grundbuch) gibt es hohen Si-
cherheitsbedarf, der den Einsatz von hochwertigen, sicheren Zertifikaten erfor-
dert.

Fur spezielle Anwendungen (Uberwachung von Servern) wird Remote Access
Security (RAS) angeboten.

Die SigG-Konformitat wird voraussichtlich im Rahmen eines Erprobungsgesetzes
zu den elektronischen Birgerdiensten (e-Blrgerdiensten) Baden-Wirttemberg
genutzt. Das ZKD bereitet sich mit Hilfe des Innenministeriums in der bereits er-
wahnten Ausschreibung darauf vor, als RA oder CA landesweit alle notwendigen
Dienste anzubieten. Der Aufbau des notwendigen Know-hows und die Ausarbei-
tung der Details sind langwierig und auf Anbieter- und Nutzerseite sind noch viele
Diskussionen zu fuhren. Derzeit kdnnen diese Abstimmungen noch in der not-
wendigen Ruhe erfolgen, spater durfte erheblicher Zeitdruck auftreten.

Ebenfalls mit Interesse verfolgt wird die multifunktionale Chipkarte. Sparkassen,
Kommunen und Land mdchten e-Birgerdienste anbieten, die nach der Identifika-
tion mit einer elektronischen Chipkarte genutzt werden konnen. Damit der Auf-
wand fur den Burger Gberschaubar bleibt, sollen mehrere Funktionen wie ec-
Karte, Geldkarte, Zertifikate fur Geldtransaktionen und Zertifikate fur elektroni-
sche Behordengénge auf derselben Karte untergebracht werden. Ob und inwie-
weit dies in Kirze gelingt hangt davon ab, wieviele und welche Zertifikate sich auf
einer physikalischen Karte kombinieren lassen. Das Innenministerium hat beim



FAW Ulm und bei der FhG Karlsruhe eine Studie in Auftrag gegeben, die
Zweckmaligkeit und ggf. den Weg zu einer ,Baden-Wurttemberg Card” unter-
sucht.



