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Beweiskräftige Langzeitarchivierung 
elektronisch signierter Dokumente
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ArchiSigArchiSig
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Projektanlass

Elektronische Signaturen werden heute 
überwiegend zur „Moment“-Sicherung von 
Einzeldokumenten eingesetzt

Langzeitarchivierung und Beweisqualität 
sind (zumindest teilweise) noch ungeklärt

ArchiSigArchiSig
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• Offene (prozessuale) Beweisqualität
• Sicherheitseignung von Algorithmen
• Verifikation von Zertifikats- und 

Sperrinformationen

• Daten- und Geheimnisschutz 
• Formatkonvertierung
• Technisches und organisatorisches Umfeld

Projektschwerpunkte

ArchiSigArchiSig
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Projektpartner



11Übersicht

ArchiSigArchiSig

Projektstand

� 07/01 – 03/02 Anforderungsphase

� 04/02 – 08/02 Entwurfsphase

� 09/02 – 07/03 Entwicklungsphase

� 08/03 – 10/03 Evaluationsphase

� 11/03 – 12/03 Verallgemeinerungsphase
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FolgerungenFolgerungen
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Worum geht es ?

FolgerungenFolgerungen

200.000.000 Seiten Papier jährlich
2.000.000 Signaturen  (1 % angenommen)
durchschnittlich 10 Jahre aufbewahrt

Staatl. Archivverwaltung

10.000.000 Seiten Papier jährlich
100.000 Signaturen (1 % angenommen)
„ewig“ aufbewahrt

(Quelle: Nds. Hauptstaatsarchiv)
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Einschätzung des Beweisbedarfs

• muss das Dokument signiert werden ?

• muss das Dokument beweiskräftig
aufbewahrt werden ?

• muss das Dokument den Anforderungen
eines Anscheinsbeweises genügen ?

FolgerungenFolgerungen

aber:
• der Grundsatz der ordnungsgemäßen Aktenführung

bleibt erhalten
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FolgerungenFolgerungen

Integration in den gesamten
Lifecycle eines Dokuments

• Dokumenterstellung

• Eingangsbehandlung

• Vorgangsbearbeitung

• Ablage / Aufbewahrung



16

Durchgängiges technisches und 
organisatorisches Konzept

• Einheitliche organisatorische Regelungen

• Einheitliche Metadatenstandards

• Einheitliche technische Standards

• Aufbau einer entsprechenden Infrastruktur
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eGovernmenteGovernment
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Elektronisches Staatsarchiv ?

Das Format-Problem

eGovernmenteGovernment
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Signaturen

Signaturstufe
einfach, fortgeschritten, qualifiziert,
qualifiziert akkreditiert

Signaturstandards
#PKCS7, ISIS-MTT, XML-Signature,
PDF-Signature

Das Format-Problem

eGovernmenteGovernment
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Dokumente
- Textformate  (.txt, .doc, .pdf, …)

Bildformate   (.tif, .jpg, .bmp, …)
neue Medien (Audio, Video, …)

Datenträger
- WORM, CD, DVD, Tesafilm ?

ein falsches Bit zerstört das Dokument !

Das Format-Problem

eGovernmenteGovernment
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Das Format-Problem

Lösungsansatz

Festlegung von Formaten, die für eine 
Langzeitarchivierung geeignet sind

Dokumente, die nicht diesen Anforderungen 
entsprechen, sind vor der 

Langzeitarchivierung zu transformieren

eGovernmenteGovernment
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Das Format-Problem

Formatprüfung und ggf. Formattransformation

Elektronisches Staatsarchiv

eGovernmenteGovernment
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Das Zeit-Problem (1)

Es ist wenig wahrscheinlich, dass bis zu 
30 Jahre alte elektronische Dokumente 
noch in eine archivierungsfähige Form 

transformiert werden können

eGovernmenteGovernment
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Das Zeit-Problem (1)

Altregistratur
5 – 30 Jahre

Lebende Akten und Vorgänge
0 – 5 Jahre

Staatsarchiv
30 – 9999 Jahre

Formatprüfung und ggf. Formattransformation

eGovernmenteGovernment
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Das Zeit-Problem (Teil 1)

Lösungsansatz
Eigene Dokumente müssen bereits in einer 

archivierungsfähigen Form erstellt werden, fremde 
Dokumente müssen zum Zeitpunkt des Eingangs 

überprüft und ggf. transformiert werden 

eGovernmenteGovernment
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Das Zeit-Problem (1)

Altregistratur
5 – 30 Jahre

Lebende Akten und Vorgänge
0 – 5 Jahre

Staatsarchiv
30 – 9999 Jahre

Formatprüfung und ggf. Formattransformation

eGovernmenteGovernment
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Das Zeit-Problem (2)

Es ist wenig wahrscheinlich, dass elektronische 
Dokumente über einen Zeitraum von 30 Jahren 

(und länger) ohne zwischenzeitliche 
Maßnahmen beweiskräftig interpretierbar 

bleiben 
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Das Zeit-Problem (2)

Altregistratur
5 – 30 Jahre

Lebende Akten und Vorgänge
0 – 5 Jahre

Staatsarchiv
30 – 9999 Jahre

Formatprüfung und ggf. FormattransformationFormatprüfung und ggf. FormattransformationFormatprüfung und ggf. Formattransformation

eGovernmenteGovernment
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Das Zeit-Problem (2)

Lösungsansatz
Es müssen organisatorische und technische 

Vorkehrungen für eine rechtzeitige 
Signaturerneuerung und Formattransformation 

getroffen werden

eGovernmenteGovernment
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Das Zeit-Problem (Teil 2)
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eGovernmenteGovernment
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Die Implementierung von Mechanismen zur 
Signaturerneuerung und Transformation in eine 

Vielzahl von eGovernment-Verfahren ist 
zeitaufwendig und teuer

Das Verfahrens-Problem

eGovernmenteGovernment
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Das Verfahrens-Problem

eGovernmenteGovernment
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Lösungsansatz
Das Land Niedersachsen schafft vor dem 

elektronischen Staatsarchiv einen (logischen oder 
physischen) zentralen Langzeitspeicher für 

elektronische Dokumente

Das Verfahrens-Problem

eGovernmenteGovernment



34

Lebende Akten und Vorgänge
0 – 5 Jahre

Altregistratur
5 – 30 Jahre

Staatsarchiv
30 – 9999 Jahre

Das Verfahrens-Problem

Formatprüfung und ggf. Formattransformation

Signaturerneuerung und Formattransformation

Integritätserhaltung und Formattransformation

eGovernmenteGovernment
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Hybride Bearbeitungsformen erfordern eine 
doppelte Aktenführung und eine parallele 

Prozessgestaltung

Lösungsansatz
Papierdokumente werden bereits beim Posteingang 

beweiskräftig in eine elektronische Form 
transformiert. Das transformierte elektronische 

Dokument wird nach § 33 VwVfG beglaubigt.

Das Papier-Problem

eGovernmenteGovernment
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eGovernmenteGovernment

Projektschwerpunkte

Elektronische Poststelle
- beweiskräftige P-to-E-Transformation
- Annahmeregelungen für Dokument- und Signaturformate
- Signaturverifikation und Vervollständigung

DMS- und Verfahrensintegration
- Metadatendefinition
- Zeichnungs- und Mitzeichnungsverfahren
- Übergabe an Langzeitspeicher

Prototypisches elektronisches Staatsarchiv
- Langzeitspeicher mit Trusted Archiv Services
- Rollen- und Rechte
- Online-Zugriff 
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Vielen Dank für Ihre Aufmerksamkeit !

Ihre Fragen ?


