Pilotprojekt , Dig

Dr. Andreas Wiemers, BSI
40. Erfahrungsaustausch des KoopA ADV
25./26.3.03 in Potsdam
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Folie 2

Pilotprojekt , Digite

Zur Entwicklung des Pilotvorhabens

« Anfang 1999: Konzeptpapiere einer BMI-Ark
multifunktionaler Chipkarten als Haus- und Dien

« Jahr 2000: EU-weite Ausschreibung fir ein Pilotprc
« Ziel des Piloten: Erfahrungen machen mit digitalem Die

Aufwande erkennen; |nformationen fur andere Behorden zu
(detaillierter Abschlussbericht)
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Folie 3

Vorgaben flr die Ausschreibung

Pilotprojekt , Digite

 Falschungssicherer Kartenkorper

» qualifizierte elektronische Signaturen nach S
nach SigG und Chipkarte als sichere Signaturers

 Chipkarte realisiert kryptographische Grundfunktia
V erschliisselung, Authentisierung

o Zutrittskontrolle/Zeiterfassung durch zweiten kontaktlose

» Anbindung an Sphinx (E-Mail-Absicherung mittels Signatur L
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Pilotprojekt , Digite

Zur Entwicklung des Pilotvorhabens

* Arbeitsteilung zwischen Chipkarte und Hinte
Chipkartenspezifikation ,, German Office | dentity

» Weitere Funktionen im Piloten unter Realisierungs,
o Zugriff auf Daten Uber Netze
» Zugangskontrolle an Rechnern
» Ausweisdaten werden digital abgelegt auf Chipkarte
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Folie 5

Pilotprojekt , Digite

Zum technischen Hintergrund:
« Symmetrische Kryptographie seit Jahrhunderter
* Digitale Signaturen basieren auf asymmetrischer Kry

» Asymmetrische Kryptographie: Trenne Verschltisselung
mit jewells anderen Schliisseln

 Verfahren zur asymmetrischen Kryptographie beruhen auf schy
mathematischen Problem

» Bekanntestes Verfahren RSA nach Rivest, Shamir, Adleman (1977)
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Pilotprojekt , Digite

Zahlen zu multipli:

3121163 * 48
15 018 889 661

Zahlen in Faktoren zu zerlegen i<

11 099 399 206 043 =



Pilotprojekt , Digitaler C
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RSA-Signaturen
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Pilotprojekt , Digitalel

Warum Chipkarten ?

SigG: Der Zertifizierungsdiensteanbieter hat ...
um die Gehelmhaltung der Sgnaturschlti

SigV: Der SgnaturschlUssel darf nicht preisgegeben we

Begrindung zu SigV: Die Geheimhaltung des Schiissels ... ¢
eine sichere Sgnaturerstellungseinheit wie z.B. eine Ch
die nach Stand der Technik nicht ausgel esen werden kan
(auch nicht durch den Sgnaturschltissel-Inhaber selbst).
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Pilotprojekt , Dig

Chipkarte = Sicherer Computer
* gepriufte Hardware
* gepruftes Chipkarten-Betriebssystem
* nur genau eine Datenschnittstelle

» Angriffe auf Stromaufnahme der Chipkarte (1999: Diffe
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Pilotprojekt , Digitaler D
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Rekonstruktion des geheimen Schllssels durch
Analyse des Stromverbrauchs der Chipkarte -
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- Authentisierung (wurde nur im Demosystem genutzt)
:> 4 verschiedene Schilissel/Zertifikate auf dem kontaktbehafteten Chip

Pilotprojekt , Digitalel

Pilotanwendung

» 70 Mitarbeiter im BMI, 30 Mitarbe

welitere Mitarbeiter im BVA und BK
» Beginnim November 2001, Ende im

Generalunternehmer fr den Piloten
» Bundesdruckerel mit Konsortialpartner: Utime

Funktionalitaten der Chipkarte

* optische Ausweisfunktion (Félschungssicherheit)

o Zutrittskontrolle/Zeiterfassung (tber kontaktlosen Chip /Magne

* kryptographische Grundfunktionen (liber kontaktbehafteten Chip)

- ,qualifizierte elektronische Signatur* (nach SigG)
- Verschlisselung/Digitale Signatur (nach Sphinx/Mail Trust VV2.0)
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Pilotprojekt , Digitaler Dienstauswe
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Einsatz der multifunktionalen Chipkarte
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Pilotprojekt , Digitaler Die
Ablauf der Ausweiserst
BMI/BSI - Bundesdruckerel/D-Trust

2. Antrag nach SigG (gelbe Post)
Dienstaus- >
Scanner weisstelle:
Kamera PC-AI’beItS-
platz im . _
BMI / BSI 2. Antragsdaten wie Bild u. Unters’chrlft oA . D-Trust
. . Ausweis -
A A (pere-mail, signiert u. verschllsselt) tisch (Zertifizie-
Bundess  |QUropusch i ryngsstelle)
1. Antrdg druckerei personalisier
6. Ausweis 5. Ausweis
4. Ausweis -
v vervollstandigt]
4. PIN - Brief ‘ T
Antragsteller :
7. Freischaltung per Brief 8. Freigabs
4. Zertifikat
SigG v v
VBB Verdz_eichtnis-
. iens
Verjii'ﬁ;” o D-Trust
IVBB-Director SigG
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Folie 14

Pilotprojekt , Digital

Funktionalitat des Demosystems
* Client-Authentisierung mit SSL

Demo-Server:

Demo- < SSL-Absicherung
Arbeitsplatz : Server und Client- ~Willkommen,
Authentisierung Herr Miiller 1*

1SSL-Signatur:
Herr Mduller

 Signieren von PDF-Dokumenten (Vortell: Lesbarkeit of
weliteres Tool)

Open Source Client

» Nutzung des digitalen Dienstausweises zum Signieren und
Verschliisseln von E-Mailsim Linux-Umfeld (Projekt , Agypten®
desBSl)
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Folie 15

Pilotprojekt , Digital

Technische Probleme im Piloten

Grenzen des Piloten

© BSI

» Ablaufe in der Dienstausweisstelle

 Chipkarte OK; Sperrlisten und Verze

o Laufzeitverhalten der Software mangel
02

« BedienerfUihrung mangel haft (2 verschiedene
o SPHINX-Interoperabilitéat problematisch

* Vertellung und Neuinstallation der Software s
 Single-Sign-On-Funktionalitéat nicht auf andere Pr
ausweitbar

» Keine Einbindung in Arbeitsablaufe
» Keine Vorgaben fur Signaturen und V erschltisselungen
» Keine flachendeckende A usstattung mit SPHINX-Produkten
» Keine einfache Lesbarkeit von signierten Dokumenten

» Kaum Akzeptanz von E-Mail-Absicherung
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Pilotprojekt , Digite

Was haben wir gelernt
» Nutzung von ,,qualifizierten ele
schwierig; fur alle zumutbar ?

» Falsche PIN-Eingabe sollte korrigie
» Schltssel backup fur Entschlisselungssc

Ausblick
* BMI bereitet Roll-Out des digitalen Dienstausa

 Bedarfsabfrage bei den verschiedenen Behorden
« Ziel: Komponentenmodul aritét je nach Anforderung de
Behorde

Information Uber den Piloten

http://www.bsi.bund.de/projekte/digdiaw/index.htm
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