gie

Rechts- und revisionssichere
Langzeitspeicherung elektronischer Dokumente

Dipl. Wirt.-Inform. Tobias Schafer, PTB
KoopA Erfahrungsaustausch
Dresden 26. Marz 2007

Bundesministerium
% fur Wirtschaft und
Technologie




PIB |

ArchiSafe Record Keeping Strategy (ARS)

Fakten & Ziele

Rahmenbedingungen

Initiativen

Konzept & Losung

,Lessons learned*

Die elektronische Archivstrategie der offentlichen Verwaltung

Die Problemlage und die Ziele von ArchiSafe
Rechtliche und technische Rahmenbedingungen
Initiativen, Konzepte und Standards

Das ArchiSafe Konzept und die ArchiSafe
Referenzarchitektur

... und die nachsten Schritte
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n & Ziele

en

iven

pt & Losung
ns learned

Hallo Berlin...
Wir haben ein
Problem!

- ;
; : -z
MRS, ~ -,

re

tzten 10 Jah
wurdeh/mehr Akten

produziert,

als in der gesamten
Menschheitsgeschichte
ZUVvor.

Ausgangslage P-I-B |

30 Jahre ?

Elektronisches

Dokument

256 LONG 2720 ImageWidth
257 LONG 3636 ImageLength
258 SHORT 1 BitsPerSample
259 SHORT 4 Compression

50571 BYTE 30 82 03 04 06 09 2m 86 ...
62 03 75 30 82 03 71 02 ...
2b 24 03 02 01 05 00 ...
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n & Ziele
en
iven

ns learn

pt & Losung

oG ... nicht nur in der offentlichen Verwaltung

... Au

rmaceutical /
fe Sciences
CFR Part 11)

Healthcare
(HIPAA)

Financial
Services
(SEC 17a-4)

OSHA

Sarbanes Oxley

- Nahrungsmittelfertigung - nicht kiirzer als 2 Jahre nach Markteinfihrung

_ Drogen und Medikamente - 3 Jahre nach Verkaufsende
_ Biologische Produkte - 5 Jahre nach Fertigungsende

Medizinische Aufzeichnungen- 5 Jahre

Medizinische Aufzeichnungen fir Kinder - mind. 21 Jahre

Medizinische Aufzeichnungen -2 Jahre nach Tod des Patienten

_ Kunden-Email, Instant Messages und Finanzstatements - 3 Jahre

Registrierung von Brokern / Handlern - Ende der Unternehmung

Handelsaufzeichnungen - Letze Aktion plus 6 Jahre

Giftige Inhaltsstoffe - 30 Jahre nach Auditende

_Finanzaudit bérsennotierter Unternehmen - 4 Jahre nach Prifungsende

HGB, AO, _ Digitale steuerlich relevante Daten - 10 Jahre nach Abschluss
GDPdU, GoBS
_ Rontgenaufnahme /Behandlungsakten - 10 Jahre
RéntgenVO Roéntgenbehandlung / Krankengeschichte / Haftungsfalle - 30 Jahre
BGB PTB Zertifikate > 30 Jahre
—0—0—0—0—0 O O Oo—
1 2 3 4 5 10 15 20

PB

fbewahrungspflichten fur (elektronische) Dokumente

Mindestspeicherzeitraum

Quelle: Enterprise Storage Group report on Compliance
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Die ublichen Antworten ... PIB |

Files Archived
Email Documents Database Records Datentypen

ﬁ /usr/local/elngineering %
E: /localshare
H! !nlelae% He%% oH!ers

... viel Technik (Schrankware)

Content
Management
Applikationen

Eile System
Interface

Metadata /' Classification Manager:

s sl System Software

Policy'Manager Operating Plattform

s s sl

Data Mover

—

Storage Managers

i

i
|

Storage
Hardware

Die ,,Botschaft™: ... machen Sie sich keine Sorgen, unsere IT wird‘s richten...

dle NOOPA d Urgsdau U O. IVid UU




ten & Ziele
men

g ... Fazit ATLA§ (BMWi 2006) PIB

sons learned

Studie des BMWI zu Anforderungen und Trends der

langfristigen Aufbewahrung (Entwurf)
Uni Kassel, Projektgruppe verfassungsgemafRe Technikgestaltung, Mai 2006

= Das Recht bietet ausreichende Losungen fir die Rechts- und
Beweissicherheit elektronischer Dokumente ... aber nicht in jedem
Fall klare Regelungen

" nach wie vor: Heterogenitat in den Ansatzen und Losungen

= Unklarheiten und Unsicherheiten liber die rechtlichen
Vorgaben und die Vor- und Nachteile vorhandener
technischer Sicherungsmittel

= Angebote der Hersteller derzeit nicht darauf ausgerichtet,
eine groRere Homogenitat herzustellen.

= obwohl Richtung klar und einheitlich ist:
Authentizitat — Integritat — Lesbarkeit — Vollstandigkeit —
Verkehrsfahigkeit...

ArchiSafe KoopA Erfahrungsaustausch 26. Marz 2007 Seite 6 |



Fakten & Ziele

F?t'.‘"t‘.e“ g i . o
g Was sind die Ziele* PIB
Lessons learned

Einen ,,Archiv-Dienst” und eine Archiv-Schnittstelle als
,Basisdienst” fur alle Fachanwendungen

Eine lose Kopplung zwischen dem Archiv und den Fachanwendungen,

so dass Anderungen im Archivsystem (Herstellerwechsel/Migration)
ohne Auswirkungen auf die Fachverfahren bleiben und umgekehrt
Anderungen in den Fachverfahren nicht aufwendige Nacharbeiten im
Archiv benotigen

Ein einheitliches und dauerhaftes Archivformat,
so dass archivierte Objekte auch nach langer Zeit noch verfligbar und lesbar sind

Rechts- und Revisionssicherheit zum Nachweis der OrdnungsmaRigkeit
des Verwaltungshandelns und Erhalt der Beweiskraft fur die archivierten

Dokumente
auch und gerade fur elektronisch signierte Dokumente

Eine flexible und erweiterbare Abbildung der Papierakte auf die elektronis
So dass jederzeit auch von Dritten eine Rekonstruktion des Verwaltungsvorgangs
maoglich ist, auch dann, wenn die Fachanwendung nicht mehr zur Verfligung steht

ArchiSafe KoopA Erfahrungsaustausch 26. Marz 2007 Seite 7 ““H“““|‘|‘|“



ArchiSafe

Ein ,,Einer-Fur-Alle“ Projekt
der Physikalisch-Technischen Bundesanstalt (|
im Rahmen der E-Government Initiative BundOnline 200

gundaniina

Ziel: Konzept und Referenzarchitektur (proof-of-concept) fur die
rechts- und revisionssichere Langzeitspeicherung elektronischer
Dokumente in der offentlichen Verwaltung

Start: 12-2004

Mehr als 25 Bundes- und Landesbehorden i im Nutzerbeirat
aktiv betelllgt darunter: BSI, BNetzq, KBSt, ?undesarchlv
AA, BAFin, .

Partner: CSC, BearingPoint, MICL
OpenText (iXOS) '

Proof-of-concept: 12-2005

Alle Ergebnisse unter: http://www.arc

ArchiSafe KoopA Erfahrungsaustausch 26. Marz 2007 Seite 8 L



Fakten & Ziele
@ Rahmen

Initiativen
[kt & Losung Rechtliche Ausgangslage PIB |

Prinzip der AktenmaRigkeit des behordlichen Handelns

§ 29 VerwVfG - Verpflichtung zum Fihren von Akten
L Gebot der Vollstindigkeit
(L Gebot zur Fiihrung wahrheitsgetreuer Akten (Unversehrtheit)

Unstrittig gultig auch fiir die elektronische Vorgangsbearbeitung /
Kommunikation

§ 12 Gemeinsame Geschaftsordnung (der Bundesregierung)
»otand und Entwicklung der Vorgangsbearbeitung miissen aus den
elektronischen oder in Papierform gefuhrten Akten nachvollziehbar
sein“

§ 18 Abs. 1 S. 2 Registraturrichtlinie Bundesministerien (RegR)
,,Bei elektronisch gespeichertem Schriftgut sind die Vollstandigkeit,

Integritat, Authentizitat und Lesbarkeit durch geeignete MaBnahmen
zu gewahrleisten.”
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Der Handlungsbedarf

Rechtswirkung elektronischer Dokumente (grundsatzlich geregelt)

v’ SigG und SigV ( 2001)
v' Anderungen Formvorschriften (BGB ,§ 126a)
v’ die Erleichterungen der Beweisfiihrung (ZPO)

v Anpassung Verwaltungsverfahrensrecht

Handlungsbedarf: Erhalt der Rechtswirkung elektronischer Dokumente

>10 ... 50 Jahre

(] Sicherung des Ursprungs (Authentizitéit)
U Sicherung der Unversehrtheit (Integritét)
(1 Sicherung der Verkehrsfihigkeit

U der Daten und

U der ,,Beweismittel*

ArchiSafe KoopA Erfahrungsaustausch 26. Marz 2007 Seite 10 L



Initiativen & Konzepte ISI-B |

Konzepte, Standards

Inhalte / Funktionen

DOMEA Organisationskonzept,
Aussonderung, Archivierung -
KBSt

EinfUhrung von DMS Losungen in der 6ffentlichen Verwaltung

DOMEA Organisationskonzept,
Technische Aspekte der
Archivierung elektronischer Akten
- KBSt

Anforderungen an Softwareprodukte (DOMEA Anforderungsprofil) fur
die Aufbewahrung elektronischer Dokumente

MoReq (Model Requirements for
the Management of Electronic
Records - EU

Modellspezifikation zu funktionalen Anforderungen an
Schriftgutverwaltungssysteme

Open Archival Information
System OAIS (ISO 14721) —
Referenzmodell zur Archivierung
digitaler Unterlagen

Referenzmodell fir ein Archiv als Organisation,

in dem Menschen und Systeme mit der Aufgabenstellung
zusammenwirken, Informationen zu erhalten und einer definierten
Nutzerschaft verfugbar zu machen

ArchiSafe KoopA Erfahrungsaustausch 26. Marz 2007
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Nationale Projekte P-I-B |

Projektname

Schwerpunkte

Beweiskraftige und sichere
Langzeitarchivierung
elektronisch signierter
Dokumente (ArchiSig).

www.archisig.de

(1) die Verifikation & Erhalt des Beweiswertes qualifizierter
elektronischer Signaturen,
(2) automatische Neusignierung durch qualifizierte Zeitstempel,

Prototypen wurden in der Routine und die Konzepte im
Rahmen der ,Simulationsstudie AchiSig“ evaluiert.
Eine technische Standardisierung wurde eingeleitet.

ArchiSafe
EfA Projekt der PTB im Rahmen
von BundOnline 2005

www.archisafe.de

Definition von Grundlagen fir eine kostengunstige

und skalierbare, rechts- und revisionssichere elektronische
Archivisung

* Definition und Offenlegung von Formaten und Schnittstellen zu
vorgelagerten Funktionen im Backoffice-Bereich

* Realisierung in Form eines Pilotsystems.

Kompetenznetzwerk
Langzeitarchivierung

und Langzeitverfigbarkeit
digitaler Ressourcen in
Deutschland

(Nestor)
www.langzeitarchivierung.de

Kompetenzen und Informationen zu technischen, organisa-torischen
und rechtlichen Aspekten der digitalen Langzeitarchi-vierung
verfugbar zu machen,

Kooperationen zwischen Bibliotheken, Archive, Museen, Daten-
zentren und anderen zu ermadglichen

transidoc
Gefordert durch BMWi
www.trasidoc.de

Anforderungen an & Regeln fur rechtssichere Transformationen,
die Schaffung einer technischen Infrastruktur fur rechtssichere
Transformationen

ArchiSafe KoopA Erfahrungsaustausch 26. Marz 2007

Seite 12



Problemfall IT ? |5|'B

Alternativen?

Innovationszyklen werden immer
kurzer...

Hard- und Software
,Museum®

7

OO AT

e
™

Emulation der

Originalumgebungen
digitaler
llllllllllll Dokumente

{m””w-'““”'u Periodische Migration auf

AT aktuelle Formate

w Inklusive

Il “I

rat Signaturen &
Verifikationsdaten

Ausweg: Abhéngigkeit von Technik reduzieren? '
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ten & Ziele
men

iativen

zept & Losung

sons learned

Losungsalternativen P-I-B |

Authentizitat

Integritat

Lesbarkeit

Verfugbarkeit

Physikalische Ebene

Logische Ebene

| Dokument-Ebene |

Integritat Bitstream

Veranderungsschutz

bspw. auf Ebene der
Speichermedien mittels WORM-
Technologien

Bereitstellung von Technologien
zum

.Lesen” elektronischer
Speichermedien

Physische Redundanz von
Speichermedien und Systemen

Dokumentation / Nachweis Uber
Verfahrenswege
(Zugriffsprotokolle)

Schutz / Nachweis Uber
Verfahrenswege
(Zugriffsschutz und
Zugriffsprotokolle)

Gewahrleistung der
Verkehrsfahigkeit der Index-
Verwaltung

Anforderungsgerechte Gestaltung

von Suchkriterien und
Zugriffsmechanismen

Nachweis z.B. uber
elektronische Signaturen

Nachweis z.B. uiber
elektronische Signaturen
und/oder Zeitstempel

Gewabhrleistung der Lesbarkeit
der Dokumentformate und

Metadaten

Gewabhrleistung der Lesbarkeit
gespeicherter
Dokumentformate und
Metadaten, Verfiigbarkeit &
Integritat des Bitstream

ArchiSafe KoopA Erfahrungsaustausch 26. Marz 2007
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Fakten & Ziele
Rahmen
Initiativen

s Konzept & Lésung Rechts- und Revisionssicherheit

Lessons learned

... durch Erhalt ...

Ziel MaRnahme

Unversehrtheit (Integritat) elektronischer Zeitstempel , elektronische Signatur
- Manipulationen bleiben nicht unbemerkt

Ursprungs (Authentizitat)

Bildl. & inhaltliche Datenformate : Text + Grafik > PDF-A/ TIFF

Ubereinstimmung

Autorschaft elektronische Signatur = elektronische Unterschrift
Verkehrsfahigkeit Dauerhaft wiedergabefahige Datenformate

- Offene Standards: ASCII, PDF-A, TIFF

Verfuigbarkeit Migrationsstrategien (z.B. bei Technikwechsel)
Nachvollziehbarkeit des Dokument + Bearbeitungsinformation - Archivobjekt
Verwaltungshandelns (Selbstbeschreibende d. h. aus sich selbst verstindliche

»elektronische Dokumente* )
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Fakten & Ziele
Rahmen

Initiativen
A ArchiSafe: Grundsitzlicher Ansatz PIB

Archiv-Objekt (XML Datenpaket) Systemanforderungen:

Signatur Zeitstempel = eindeutig interpretierbare, langfristig
Block Block stabile & veroffentlichte

Metadaten Content Signaturinfos Signaturinfos Nutzdatenformate
Objekt ID (OID) (Base64) Verifikationsdaten
Objekttyp 20415578 b7 ... = eindeutig interpretierbare, langfristig

Objektformat stabile & standardisierte
Erzeugungsdatum i

Aufbewahrungszeit Signaturdatenformate

= Verwendung elektronischer

Signaturen mit ausreichend
hohem Sicherheitsniveau

,,eAkte* = Archivierung erforderlicher
Verifikationsdaten in

verkehrsfahiger Form

DMS / VBS »Archiv®
chnittstell

T )/

Internes Format

Input
= rechtzeitige und beweiskraftige
Signaturerneuerung

= Kosteneffizienz durch
Nachnutzbarkeit & Einsatz

standardisierter, wirtschaftlicher
Rechtssichere Techno|ogien

Ablage

ArchiSafe KoopA Erfahrungsaustausch 26. Marz 2007 Seite 16



Die elektronische Akte

PB

XML-Datei (Dokument)

. Archiv Objekt : z. B. ,,Akte“

Do}(u/mentg

Q)
\\ Inhalt

4y 7/

Abcab&gt/
Abgabcapc
Abcabedabc

/7

upnent
peZifische

O S

etadaten

_> [Archiv Objekt

Garderobenmarke = ObjectID

¢ Dokument
7 | Inhalt
Abcabcabc
Abcabcabc

Abcabcabc

Objektbeschreibung: ,,Akte“

Aktentitel

Loschdatum

AN

Loschverfiigung

|
H Gehort zu: ...Aktenkennzeichen

|—[ Dokumenttyp: Antrag

ArchiSafe KoopA Erfahrungsaustausch 26. Marz 2007
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Fakten & Ziele
Rahmen

- ArchiSafe XML Schema: Ubersicht PIB

Lessons learned

= aﬂ‘rfbt-'!ES: Schemaversion ‘ oxtualie Beschraib
] ] == extuelle Beschreibung
Version ,/ des Formats ‘
|—'§ars:FcrrmﬂﬂJescriptiﬂn i Akte | Vorgang | Dokument |

DataPackage [—:|— Datencontainer fur die im H attributes

Zusammenhang mit der
Archivierung signierten (zeit-
gestempelten) Informationen Location/

,Garderobenmarke* |

—ﬁ— dESinedOtject ['L]_ Ears:DlajectTypeﬂescripﬁﬂll
Verwaltungsdaten _
Container (Metadaten) —ars:0ObjectCreationDate
\‘.“_R
” , ] :ObjectConte xt
Initialer Zeitstempel Objektdaten b ke b
iskussion mit Bundesarchiv Container M, ! | ars:ObjectData EI—:: E

:> L\am:TimEStﬂmp

]
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Fakten & Ziele
Rahmen
Initiativen

o loanor Signatur als Schliisseltechnologie? PIB |

Sicherung der Unversehrtheit (Integritat)
O Hashverfahren / Signaturverfahren / Schutz des Signaturschliissels

Problem:
Zeitbedingtes Nachlassen der Sicherheit kryptographischer Algorithmen und Parameter

mm) Erneute Signatur nach § 17 SigV

Sicherung des Ursprungs (Authentizitat)
O Zertifikate (Identifizierung und Ubergabe) / Dokumentation
U Verzeichnis- und Sperrdienste / Gultigkeitsabfragen / Algorithmen und zughorige Parameter

Problem: Zeitlich begrenzte Priifbarkeit der Zertifikate
max. 5 Jahren bei qualifizierten ZDA
max. 30 Jahren bei akkreditierten ZDA

‘ Erneute Signatur nach § 17 SigV
‘ Rechtzeitige Sicherung der Verifikationsdaten und Integration
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Fakten & Ziele
Rahmen
Initiativen

& Konzept & Losung
Lessons learned

ArchiSafe & ArchiSig

PIB |

Projekt ArchiSig BMWA (2003)

Technologie

Akkreditierte Zeitstempel
Merkle-Hashbdume

Zeitstempel

Hash;(h;|h) bz

I

®  Resultat |

® Erhaltung der elektronischen Form
® Bewahrung des hohen Beweiswerts

Hash(h,h,)

Hashq(h,lh,)

Zeitstempel-Siegel

ingerabdruck
Hashwert

= Verifikationsdaten bei Verifikation im n
Anwendungssystem einholen und im Dokume
vervollstiandigen

Hash,(d,)

Hash,(d,)

=  Dokument archivieren und
wiederholt zeit-stempeln
Dokument
=  Dokument mit integrierten Verifikationsdaten d,
und Archivzeitstempeln spater abrufen

Dokument
d,

d,

Hashwert-Baum

Dokument

Dokument

d,

Dokument
d1

Hash
he=H(h,|h,)

Hash
h,=H(d,)

Timestamp
t=TSP(h,)

Hash

+ h,=H(d,)

Reduzierter Hash-Baum + Zeitstempel

Beweis-Dokument
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»XML-Prozessor*

Content Management Software

e-Akte
Einheitliches,

XML
<eAkte>

langzeit-taugliches H WHH WH w H Metadaten
Datenformat

fir Nutz- und PDF/A
Metadaten </eAkte>

L

[
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ArchiSafe: Zielarchitektur

, m\ I

,Garderobenmarke*

SAP

XML Adapter XML Adapter XML XML Adapter

Archiv-Objekt (XML Datenpaket) : ,
| e
XML
ArchiSafe Middleware Datenpaket
Signatur VPS (Archive Hub)
el K t
: yp XML ,,Prozessor*
OCSP ©
Nien Diens »
t i Signatur | Zeitstempel

Stempe il g e
a

Datenpaket
ArchiSig Bundesarchiv

IF Storage Systeme

Archiv-Objekt (XML Datenpaket)

Schnittstelle: Storage Interface (IF)

bR ] Speichermedien: WI())\IIQII)VI ) EMC HDS

ArchiSafe KoopA Erfahrungsaustausch 26. Marz 2007 Seite 22




Ziele

I%;';;ﬁfe”d"g ArchiSafe: Architektur — Pilot P-I-B |

Word - PDF > Signaturﬂ S—
VBS /| DMS /

Signaturdienste K - '@' '> Fachverfahren

OCSP-Relay ’465%

VPS DI

A
Zeitstempel- e - @ ' Dokument-ID
Dienst ‘ @@9, D (,,Garderobenmarke*)
Rechtssichere Ablage /
Langzeitspeicher
(ArchiSig)
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ArchiSafe: Ergebnisse P-I-B

ARS ArchiSafe Record Keeping Strategy — ein pragmatischer Ansatz

.. - e o)
...erhalt Verkehrsfahigkeit & N
Lesbarkeit i . .
durch wenige, offene & ... reduziert Abhangigkeit
standardisierte Dokumentformate von Technik &Technologie &
ASCII — TIFF — PDF/A - XML Herstellern (VBS/DMS)
o _/ '
... ,zdummes Archiv*: ( )
Selbstbeschreibende ... XML Schema
Archivobjekte Behordenspezifisch
auf Basis XML und erweiterbar & anpassbar
\_erweiterbarem XML-Schema ' /
... eingebettete Dokumente Wk ... VPS als zentrales Krypto- |
Incl. aller Signatur- und BundOnline 2005 Gateway
Signaturprufinformationen Fur Signaturen & akkreditierte
L (Zertifikate) Zeitstempel

... weltweit eindeutige

“Garderobenmarke”

als eindeutige und mandantenfahige
\ Archivobjekt ID

ArchiSafe KoopA Erfahrungsaustausch 26. Marz 2007 Seite 24 W P



ArchiSafe: Ergebnisse P-I-B
ARS Spezifikationen

v/ ARS Fachkonzept (funkt. Anforderungen)
v/ ARS Metadatendefinition & XML Schema
v/ ARS Dokumentformate

v/ ARS Signaturformate

v/ ARS Schnittstellen

Alles unter: www.archisafe.de
Standardisierung

v/ Standardisierung des ARS-XML-Schema im KoopA
v Erstellung eines Schutzprofiles nach CC-Anforderungen
v/ Aufnahme in das DOMEA-Konzept

Fazit: ArchiSafe ist ein realisiertes Konzept = geeignet als Basis & Standard (Referenz) fir
Ausschreibungen & Auftrage der offentlichen Hand in Bund — Landern — Kommunen
Nicht zuletzt aus wettbewerbsrechtlichen Griunden kein Produkt
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ehr Informationen ArchiSafe: Ergebnisse PIB |
Dir. u. Prof. Dr. Siegfried Hackel

Physikalisch-Technische Bundesanstalt (PTB)
Fachbereich Q.4 Informationstechnologie
Bundesallee 100

D-38116 Braunschweig

Tel.: +49 (531) 592-8400

Fax.: +49 (531) 592-8406
Mailto:siegfried.hackel@ptb.de

..und

Dipl. Wirt.-Inform. Tobias Schafer
ArchiSafe Projektleiter
Arbeitsgruppe Q.43 Datenbanken
Bundesallee 100

D-38116 Braunschweig

Tel.: +49 (531) 592-2456

Fax.: +49 (531) 592-692456
Mailto: tobias.schaefer@ptb.de

Vielen Dank fur Ihre Auf_
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