-
- SvelBbaig'd
J e W
21/ Vamulib

47. Erfahrungsaustausch KoopA ADV in Mlunster

,Gespreiztes Rechenzentrum®

Low-Cost-Redundanz fir Kommunalverwaltungen M

Kreisverwaltung Mettmann — Jochen C. Miiller Kreis Mettmann
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Grundwerte der IT-Sicherheit
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Grundwerte der IT-Sicherhelt

A Vertraulichkeit: Vertrauliche Informationen sind
vor unbefugter Preisgabe geschutzt.

A Integritat: Die Daten sind vollstandig und
unverandert.

A Verfugbarkeit: Dem Benutzer stehen
Dienstleistungen, Funktionen eines IT-Systems
oder auch Informationen zum geforderten
Zeitpunkt zur Verflgung.
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Ruckblick und Gegenwart — EDV Kreisverwaltung

Ende der 90er

A Hardware
— 6 UNIX-Server
— 4 Windows-Server
— 2 BS2000-Hosts

Technik exemplarisch

— Server >> |okale Platten/Bandsicherung

— Firewall >> Software auf NT-Server
Software

—  Office und 30 sonstige Anwendungen
Kommunikation

— 10 Stéadte per ISDN

— 2 AuRRenstellen per ISDN

Externe Dienste exemplarisch
— Mail >> vereinzelt
— Internet >> Fokus Information

)

)

)
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Ausstattungsquote

BUroarbeitsplatze mit IT: 40%

Heute

A Hardware
— 12 UNIX/LINUX-Server
— > 100 Windows-Server

>

Technik exemplarisch
— Server >> SAN >> Disk2Disk2Tape
—  Firewall >> Dedizierter Cluster

Software
— Office und 180 sonstige Anwendungen

Kommunikation
— 90 Kommunikationspartner vornehmlich per
VPN und DOI >> G2G alle Ebenen, G2B, G2C
Externe Dienste exemplarisch
—  Mail >> flachendeckend

— Internet >> alle Stufen einschlie3lich
Transaktion

>

>

>

Ausstattungsquote
BUroarbeitsplatze mit IT: 100%
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IT-Sicherhelt ist Chefsache

A Wachsende Verwundbarkeit und die Gefahr massiver
wirtschaftlicher Schaden in Folge von IT-Risiken erh6hen
den Handlungsdruck, durch aktives IT-
Sicherheitsmanagement Schaden zu verhindern und das
Restrisiko zu minimieren.

A Die Verantwortung beschrankt sich keineswegs auf die
jeweiligen IT-Fachabteilungen.

A Verschiedene Gesetze und Regelungen belegen die
personliche Haftung der Fihrung im Falle von
Versaumnissen.

» Quelle: BSI-Leitfaden IT-Sicherheit
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Umgang mit der Situation?
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Sensibilisierung der Verwaltungsspitze 2009

A Ausgehend von der derzeitigen technischen Infrastruktur
Ist es bei einem Ausfall des singularen Serverraums
durch technisches Versagen

— durch Wassereinbruch
— durch Brand
— durch einen Anschlag etc.

schwierig, belastbare Zeitangaben zum Wiederanlaufen
ZU machen.
A Dies gilt sowohl fur

— Fachanwendungen (Stral3enverkehrszulassung, EU-D L R, ..)
— als auch fur E-Mail / Internet / Firewall oder den
— Zugriff auf im Netz gespeicherte Daten

A Allerdings Daten sind gesichert!
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Rahmenbedingungen

AAgi eren auf der ,bebautent*
/Steigende Anforderungskomplexitat

ASteigender Kostendruck bei den Kommunalverwaltungen
ARucklaufiger Personalbestand

Quadratur des Kreises:

Hohere Qualitat bei hoherer Quantitat mit weniger Personal in
engerem Kostenrahmen!
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Rechenzentrum — Schaffung von Redundanz |
Aufbau eines kompletten Spiegelrechenzentrums an einem anderen Ort

Rechenzentrum 1
Standort A

Verwaltung

Réchehzéntrurh 2
Standort Z
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Rechenzentrum — Schaffung von Redundanz |

Aufbau eines kompletten Spiegelrechenzentrums an einem anderen Ort

Vorteile:

* Nachhaltige Leistungstibernahme auch bei langerem Totalausfall eines
Standorts

Nachteile:
» Doppelte Kosten
» Doppelter Personaleinsatz

» Erhdhter Organisationsaufwand insbesondere bei Nutzung von Leistungen
Dritter (Verteiltes Wissen der betreuenden IT-Teams)
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Rechenzentrum — Schaffung von Redundanz |l

Vorhalten doppelter Hardware an einem Standort
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Verwaltung

Rechenzentrum
Standort A
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Rechenzentrum — Schaffung von Redundanz |l

Vorhalten doppelter Hardware an einem Standort

Vorteile:

* Hohe Redundanz bei reduzierten Kosten
» Kein verteiltes Wissen bei IT-Team
Nachteile:

» Keine Dienstangebot bei Totalausfall (Feuer, Wasser, Sabotage)
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Rechenzentrum — Schaffung von Redundanz Ill
, Gesprei ztes Rechenzent r-unmalreresStatdorte

Verwaltung

Rechenzentrum
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Grundidee:

Server- und Kommunikationskomponenten an verschiedenen Standorten
werden logisch zu einem Rechenzentrum zusammengefasst

Voraussetzungen:
AServervirtualisierung

AVerteilung SAN/Backup-Komponenten
AVerteilung Netzknoten DOl/Internet

ABreitbandige Verbindung zwischen Standorten (> 4 GbFC)
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Malnahmenpaket

~

ABauli che MaBnahme , Gesprei:

A Betriebskonzept
A Virtualisierung

A Desaster-Management
A Enterprise-Management

A Business-Continuity-Management
A Notf al | hRedBdokic h
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Bauliche Malhahmen

A Feinplanung und Begleitung
durch Fachingenieur

>

Grundlagenermittlung

Vorplanung

Entwurfsplanung
Genehmigungsplanung
Ausflhrungsplanung

Vorbereiten der Vergabe

Mitwirken bei der Vergabe
Objektiberwachung
Objektbetreuung und Dokumentation

> I I > > > I

p

Ziel: Zertifizierungen TUV und GreenlT
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Verzahnung mit Betriebskonzept und Notfallplanung

AErmittlung der Wiederanlaufforderungen fur kritische
Geschaftsprozesse und IT-Systeme

AUberprufung der abgesicherten Risiken und der Restrisiken
far die IT

ABewertung praktizierter IT-Wiederanlaufverfahren und
Dokumentationen

AEinfuhrung IT-gestitztes Business Continuity Management
(BCM)
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Rechenzentrum — Schaffung von Redundanz Ill

, Gesprei ztes Rechenzent r-umaelreresStakdorte
Vorteile:

» Nachhaltige Leistungsiubernahme auch bei langerem Totalausfall eines
Standorts

» Betreuung durch ein IT-Team (Know-how im eigenen Hause, Leistbarkeit durch
vorhandenes Personal)

 Aktive Nutzung der gesamten Hardware => Normalbetrieb sehr hohe
Performance — Storungsfall Ubernahme durch Leistungsreserven

» Beibehaltung der Flexibilitat gegeniber Leistungsabnehmer
» Kostenreduzierte Redundanz

Nachteile:
* Leicht erhn6hter Organisationsaufwand
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Das , Letzte®

Vielen Dank fur Ihre Aufmerksamkeit.

Jochen C. Mtller

Kreisverwaltung Mettmann
Amt flr Informationstechnik
jochen.mueller@kreis-mettmann.de




