Informationen zum TESTA-Netz 20.3.2007

1. Welche Vorteile hat die Anbindung an das TESTA-N  etz?

TESTA-D ist eine E-Government-Plattform im Deutschen Verwaltungsnetz (DVN), die
angeschlossenen Verwaltungsnetzen einen uberregionalen, sicheren und schnellen
Datenaustausch garantiert. Zurzeit sind bereits Gber 70 Verwaltungsnetze angebun-
den. Ungefahr 100 Anwendungen und Verfahren sind (ber das TESTA-Netz
verfligbar.

Fir TESTA-D ist auf der FrameRelay- und ATM-Plattform von T-Systems ein
dediziertes Netz aufgebaut worden, das als Basis die Multi-Protokoll-Label-Switching
(MPLS) Technologie verwendet. Es besteht im Backbone aus MPLS-Routern, an die
die TESTA-Lokationen angebunden sind und die auch nur fir die TESTA-Nutzer
zuganglich sind. Die MPLS-Technologie bietet unter anderem folgende Vorteile
bietet:

0 Port-Bandbreiten von 64, 128 256, oder 512 kBit/s, 2 MBit/s, nx2 MBit/s
oder 34 MBit/s

0 Wahl zwischen Any-to-any-Beziehungen oder dedizierten
Verkehrsbeziehungen

TESTA-D weist im Backbone eine Verflgbarkeit von 99,5 % auf. Die Verfligbarkeit
der TESTA-Lokationszugange betragt 98,5 % und kann durch Backup-L&sungen Gber
ISDN oder Zweitweganbindungen weiter erhéht werden.

Um dem hohen Bedarf der o6ffentlichen Verwaltung nach Sicherheit und Vertrau-
lichkeit Rechnung zu tragen, werden alle Daten Uber IPSec getunnelte Verbindungen
im TESTA-Netz Ubertragen. Ist ein noch héherer Sicherheitsbedarf erforderlich, bietet
TESTA auch digitale Signatur und Verschlisselung auf Basis der TESTA-CA im
Rahmen der Verwaltungs-PKI an.

Als Zentrale Dienste stehen im TESTA-Netz ein zentrales Mailrelay, Uber das
Internet-Mail-Domains im TESTA-Netz geroutet werden kénnen, und ein zentraler
DNS-Dienst bereit.

Auf diese Plattform aufsetzend laufen die verschiedenen Verwaltungsverfahren und —
anwendungen. Durch die offene Netzarchitektur kdnnen jederzeit neue Anwendungen
und Verfahren eingebunden werden. Da die Ubermittlung der Daten IP-basiert erfolgt,
sind keine zusatzlichen Programme fiir die Nutzung des Netzes erforderlich.
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Abbildung 1: Prinzip des Netzaufbaus und seiner Die  nste
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2. Fur welche Verfahren kann TESTA genutzt werden?

Grundsatzlich konnen Sie alle IP-basierenden Verfahren Giber TESTA anbieten. Von
den ca. 100 Anwendungen und Verfahren, die zurzeit verfiigbar sind, seien
beispielhaft folgende Anwendungen erwahnt:

0 AZR Online (Auslanderzentralregister),

0 Verfahren des KBA (Kraftfahrbundesamt)

0 ASYS (Abfalliberwachungssystem),

0 DVDV (Deutsches Verwaltungs-Dienste-Verzeichnis),
o] ZUV (Zentrales Zahlungsiiberwachungsverfahren)

0 CIRCA (Informations- und Kommunikationsplattform)

Hinweise zur Nutzung einzelner Verfahren konnen Sie Uber die TESTA-
Koordinierungsstelle erfragen.

3. Wer stellt das TESTA-Netz zur Verfigung?

Das TESTA-Netz wird vom KoopA ADV (Kooperationsausschuss automatisierte
Datenverarbeitung Bund, Lander und Kommunaler Bereich), zur Verfligung gestellt.
Das Netz wird von T-Systems technisch betreut und betrieben.

4. Wie hoch sind die Kosten?

Sie konnen individuell gemafl Ihren Anforderungen die Anschlussbandbreiten und
Zugangsarten (Festnetz- oder DSL-Anschluss) lhres Lokationsanschlusses
bestimmen.

Die Parameter zur Auswahl eines geeigneten Anschlusses sind im Wesentlichen:
» Bendtigte Bandbreite (wahlbar zwischen 64kBit/s und 34 MBit/s)
» Access-Zugang auf Basis DDV/FLP oder DSL
» Erforderliche Verfiigbarkeit
» Bendtigter Servicelevel (Compact- oder Comfort-Service)

Genauere Auskunfte hierzu kdnnen Sie beim Netzbetreiber T-Systems unter der
Telefonnummer 0361-6514-0 erfragen.

5. Wo und wie erfolgt die Anmeldung?

1. Die TESTA-Koordinierungsstelle ist erste Anlaufstelle fiir einen TESTA-Zugang
und nimmt Anfragen und Antrédge zum Anschluss an TESTA-D entgegen, prift
diese und gibt sie frei.

TESTA-Koordinierungsstelle

Hessische Zentrale fur Datenverarbeitung
Dr. Maren Rossak
Martin Adammer

Mainzer Straf3e 29

65185 Wiesbaden

Telefon: 0611 340 1780

E-Mail: teko@hzd.hessen.de

2. Nach der Freigabe setzt sich der Netzbetreiber mit Ihnen in Verbindung und
installiert in Abstimmung mit lThnen den Netzzugang
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4. Gibt es Unterschiede in den einzelnen Bundesland  ern und wenn ja welche?

Da das TESTA-Netz nur Ilokale Netze koppelt, gelten zundchst die
Rahmenbedingungen der lokalen Netzbetreiber. Als Kommune kdnnen Sie einen
eigenen TESTA-Zugang nutzen oder sich Gber kommunale Verbundnetze oder ein
Landesnetz anschlieRen, sofern diese angeboten werden.

6. Wie funktioniert die Anbindung?

Die Zugangsberechtigungen sind im Dokument ,Zulassung und Nutzung®
zusammengefasst. Voraussetzung fur die Teilnahme am TESTA-Netz ist die
Einhaltung der DVN-Regeln. Hierzu gehoéren insbesondere die Absicherung lhres
lokalen Netzes gegeniiber anderen Netzen wie dem Internet durch Firewallsysteme
und die Umsetzung von Sicherheitsmalinahmen. Fiur ein- und ausgehenden E-
Mailverkehr missen Sie einen angemessenen Virenschutz sicherstellen.
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Abbildung 2: schematische Darstellung eines Lokationsanschlusses zwischen Verwaltungsnetz
und TESTA-Netz

Am Ubergang zum TESTA-Access-Point wird von lhrem Verwaltungsnetz im Regelfall
eine Firewall eingesetzt.

Ubergabeschnittstelle zwischen Ihrem Verwaltungsnetz und dem
Administrationsbereich des Netzbetreibers ist die Ethernet-Schnittstelle der
Kryptobox. Weitere Komponenten im Access-Point sind neben der Kryptobox ein
Cisco-Router und der WAN-Abschluss (NAG) fir die Anschlussleitung zum MPLS-
Backbone.

Die Realisierungszeit bis zur Bereitstellung eines TESTA-Lokationszugang mit den
oben genannten Komponenten betragt im Regelfall 6 Wochen nach Auftragseingang
bei T-Systems.



